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Аннотация. Актуальность и цели. Данное пилотное исследование фокусируется на разработке, внедрении, 

оптимизации и проверке нового решения интеллектуального измерения потребления электроэнергии и воды для 
ведения интеллектуального управления и баланса электрическими и водными ресурсами. Материалы и методы. 
Разработанная система состоит из программной платформы и приборов учета энергоресурсов с протоколом 
IEC62056-21 и CoAP (Constrained Application Protocol) с технологией LoRaWAN. Одним из направлений реше-
ния данной задачи является точный контроль и учет энергоресурсов со всех счетчиков, без участия человека. 
Именно это направление должно обеспечить значительную часть общего энерго-, газо-, водосбережения, потен-
циал которого составляет более 1/3 всего нынешнего объема потребления. Основой его является инструмен-
тальное обеспечение, которое представляет собой совокупность систем приборов и устройств, каналов связи, ал-
горитмов для контроля и управления параметрами потребления энергоресурсов. Результаты и выводы. Базой 
формирования и развития инструментального обеспечения являются автоматизированные системы комплексно-
го учета коммунальных услуг. 
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Abstract. Background. This pilot study focuses on the development, implementation, optimization and validation of 

a new smart metering solution for electricity and water consumption for smart management and balance of electricity 
and water resources. Materials and methods. The developed system consists of a software platform and energy meters 
with the IEC62056-21 protocol and CoAP (Constrained Application Protocol) with LoRaWAN technology. One of 
the directions for solving this problem is the precise control and accounting of energy resources from all meters, without 
human intervention. It is this direction that should provide a significant part of the total energy, gas, water savings, the 
potential of which is more than 1/3 of the total current consumption. Its basis is instrumental support, which is a set of 
systems of instruments and devices, communication channels, algorithms for monitoring and managing the parameters 
of energy consumption. Results and conclusions. The basis for the formation and development of instrumental support 
are automated systems for the integrated accounting of utilities. 
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Введение 

Смысл создания и использования автоматизированной системы комплексного учета 
(АСКУКУ) заключается в постоянной экономии энергоресурсов и финансов коммунальных 
предприятий при минимальных начальных денежных затратах. Величина экономического  
эффекта от использования АСКУКУ достигает по предприятиям в среднем 15–30 % от годо-
вого потребления энергоресурсов, а окупаемость затрат на создание АСКУКУ происходит  
за 2–3 квартала [1].  

АСКУКУ сохранится как автоматизированная система, позволяющая в первую очередь 
выявлять все потери энергоресурсов, связанные с неэффективным человеческим участием  
в процессе энергопотребления. Решение проблем энергосбережения и снижения финансовых 
потерь на современных предприятиях невозможно без организации комплексного автоматизи-
рованного высокоточного контроля и учета энергопотребления. По этой причине разработка 
многофункциональных АСКУКУ является актуальной задачей, так как большинство действу-
ющих автоматизированных систем контроля и учета энергоресурсов выполняют в основном 
функции учета электроэнергии [2–4]. 

Развитие технологий IoT (Интернет вещей) позволяет нам использовать интеллектуаль-
ные технологии в областях, которые еще невозможно вообразить. Их постоянная интеграция в 
повседневную жизнь связана с широкой поддержкой проектов «Умный город», в которых со-
бранные данные (потребление воды, газа, электричества или уличного освещения) использу-
ются для улучшения качества жизни в городах [5, 6]. Концепция «умного города» предусмат-
ривает размещение датчиков в важных узлах распределительной сети, что позволит нам 
быстро обнаруживать крупные утечки [7, 8]. К основным методам обнаружения утечки во-
ды/газа/электричества относится метод AMR (который также включен в наше решение). 

На рынке доступно множество типов счетчиков воды/газа/электроэнергии без необхо-
димой поддержки удаленного считывания показаний. Они предназначены в первую очередь 
для визуального представления потребления энергоресурсов, когда все еще требуется присут-
ствие человека-оператора. Однако необходимо устанавливать только устройства, которые 
позволяют использовать удаленное считывание, чтобы повысить энергоэффективность на 
всем протяжении энергетической цепочки и предоставить потребителям точную, правдивую и 
надежную информацию об их потреблении энергии. Тем не менее рынок не предлагает откры-
того и широко известного стандарта связи для передачи данных. Таким образом, большинство 
производителей разрабатывают собственные решения с использованием новых протоколов 
связи, таких как LoRaWAN, Sigfox или NarrowBand IoT [9]. 

Исследование посвящено внедрению удаленной системы IoT для мониторинга потреб-
ления электричества/газа/воды (включая возможные утечки) с использованием технологии 
LoRaWAN. Текущее развитие в области Интернета вещей позволяет нам удовлетворить по-
стоянно растущие потребности в экономном использовании электрических/газовых и водных 
ресурсов, вызванные текущей климатической ситуацией в Республике Казахстан. Поскольку 
большинство производителей должны полагаться на покрытие сигнала местными поставщи-
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ками, которые взимают ежемесячную плату за каждое устройство, подключенное к их сети, 
мы также предложили новый недорогой модульный шлюз LoRaWAN. Система также готова к 
возможной замене коммуникационного модуля на другой тип (например, SigFox).  

Материалы и методы 

Весь процесс разработки прототипа описан на рис. 1. 
 

 
Рис. 1. Концепция интеллектуального счетчика электричества/газа/воды 

 
Предлагаемая платформа является модульной, как показано на рис. 2, и состоит из двух 

модулей: 1 – несущей платы и 2 – процессорного модуля RisingHF с необходимым протоко-
лом связи. Оба модуля описаны ниже. Из-за использования устройства в водоснабжениях  
и газоснабжениях необходимо защищать устройство, особенно от повышенной влажности. 
Для этого используются стандартные распределительные коробки с индексом защиты IP67. 

 

 
Рис. 2. Концепция предлагаемой системы интеллектуального учета 

 
При предложении решения были установлены следующие требования на основе сотруд-

ничества с компаниями ТОО Корпорация Сайман:  
– модульность между модулями, подключенными для чтения данных с датчиков, и 

остальной частью системы; 
– использование исключительно стандартизованных интерфейсов; 
– возможность подключения других внешних датчиков (например, датчика наводне-

ния/утечки газа) через эти стандартные интерфейсы; 
– преобразователь DC-DC для питания от батареи; 
– минимальный срок службы батареи два года; 
– интеграция шлюза LoRaWAN в систему передачи данных; 
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– интервал передачи данных с устройства на шлюз не реже одного раза в час.  
Другая часть измерительной цепи включает шлюз, который собирает данные с отдель-

ных датчиков. Используемый шлюз основан на платформе STM32H7 с использованием платы 
от STM32Microelectronics (Франция). Модульная система предлагаемого устройства включает 
интерфейсный модуль с двумя входами с открытым коллектором и интерфейс UART для под-
ключения к цифровым интерфейсам, поэтому можно использовать герконовый переключатель и 
любую имеющуюся в продаже приставку для считывания показаний расходомеров. Защита от 
перенапряжения и RC-фильтр входов настроены на фильтрацию импульсов менее 20 мс и шума. 

Общая схема предлагаемой измерительной системы представлена на рис. 3. 
 

 
Рис. 3. Схема предлагаемого измерительного датчика  

Плата передатчика DC–DC 

Как показано на рис. 3, несущая плата состоит из разъема питания (JST-PH2) с диапазо-
ном мощности от 2 до 15 В, разъема UART преобразователя и разъемов, выбираемых в зави-
симости от интерфейсов. Полный дизайн представлен на рис. 4. Блок питания всего устрой-
ства спроектирован с учетом защищенной функциональности как в низком диапазоне 
напряжения LiFePO4 батареи (2,6 В), так и в высоком диапазоне 12 В аккумулятора (максимум 
13 В). Мы предполагаем, что максимальный ток на ветви 3,3 В не превышает 200 мА. В каче-
стве интегрированного импульсного источника питания использовалась повышающая-
понижающая микросхема LTC3129. Предлагаемая схема источника питания позволяет отклю-
чать процессорный модуль, если он запитан извне, чтобы предотвратить перезаряд между 
этими источниками. Это подготовка для модуля RisingHF с внешним разъемом (UART), кото-
рый будет использоваться для питания всего устройства во время программирования. 

 

 
Рис. 4. Печатная плата (PCB) с модулем RisingHF с интерфейсом UART  

для считывания показаний c приборов учета 

Блок процессора RisingHF 

Основная часть процессорного блока состоит из модуля, который включает в себя про-
цессор, модем и выбранную периферию (память F-RAM). Блок-схема этого модуля показана 
на рис. 5 и принципиальная схема – на рис. 6. Периферия микропроцессора подключена к бо-
ковой стороне разъема UART. Антенну можно подключить через разъем SMA с проводимо-
стью 50 Ом к модулю LoRaWAN. Основные свойства процессора STM32L07х приведены  
в работе [10]. 
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Рис. 5. Блок-схема процессорного модуля 

 

 
Рис. 6. Принципиальная схема модуля 

Прошивка  

Прошивка для выбранного микроконтроллера STM32 на предлагаемой платформе IoT 
использует экосистему, которая написана на языке функционального программирования Си. 
Преимущество этого решения – возможность быстро менять функционал исходя из текущих 
требований (FreeRTOS). 

Частота передачи 

Устройство содержит внутреннюю память F-RAM, где текущее состояние счетчика им-
пульсов сохраняется через регулярные промежутки времени, чтобы поддерживать его состояние 
после отключения электроэнергии. Эти данные впоследствии отправляются через заранее опре-
деленный интервал времени с помощью модуля LoRaWAN. В нашем случае временной интер-
вал отправки данных установлен на 1 ч. Минимальный интервал отправки данных – 3 мин. 

Потребление энергии 

Для целей проверки и тестирования устройство питалось от сетевой розетки, но теоре-
тический срок службы при работе от батареи (батарея 3xAA LR6) составляет минимум два го-
да с интервалом отправки полученных данных в 1 ч (счетчик импульсов, влажность и темпера-
тура) (расчет на основе STM32CubeMX). Общее потребление при 132 мкА составляет 3,0 В. 

LoRaWAN шлюз 

Шлюз основан на платформе STM32H7, к которой объединительная плата iC880A под-
ключена через шину SPI (последовательный периферийный интерфейс). Объединительная 



Measuring. Monitoring. Management. Control. 2022;(3) 

 

11 
плата представляет собой плату для подключения iC880A-SPI к STM32H7 и служит для пита-
ния STM32H7 и самой платы RisingHF (см. рис. 6). Модуль RisingHF можно использовать во 
многих приложениях, таких как интеллектуальное измерение, IoT или построение сети M2M. 
Он может получать пакеты от нескольких разных конечных точек одновременно, когда они 
отправляются с разными настройками SF, по восьми каналам одновременно. Следовательно, 
он обеспечивает возможность надежной связи между шлюзом и большим количеством конеч-
ных точек в разных расстояниях.  

Как только данные получены шлюзом, они немедленно отправляются через IP-сеть на 
сервер, где данные обрабатываются и оцениваются. 

Технология передачи LoRaWAN 

Шлюз, основанный на технологии LoRaWAN, представляет собой протокол беспровод-
ной сети с низким энергопотреблением, предлагаемый для недорогой и безопасной связи в об-
ласти Интернета вещей. LoRa – это физический уровень, используемый для установления уда-
ленного канала связи, основанный на модуляции Chirp-Spread-Spectrum, которая сохраняет те 
же свойства низкого энергопотребления, что и модуляция FSK (частотно-сдвиговая манипу-
ляция), но значительно увеличивает возможный диапазон связи. Технология Chirp-Spread-
Spectrum используется в основном в военной и космической сферах из-за возможных больших 
расстояний связи и устойчив к помехам. LoRa – первая недорогая реализация этой технологии 
для коммерческого использования [9]. 

Еще одно преимущество LoRa – возможность гибкой настройки, позволяющей менять 
диапазон сигнала путем настройки полосы пропускания (BW), коэффициента расширения (SF) 
и скорости кодирования (CR). Согласно техническим требованиям KZ865-868 для промыш-
ленности, науки и медицины (ISM) полоса пропускания может достигать значений 125, 250  
и 500 кГц. SF может быть установлен в диапазоне от 7 до 12, когда он достигает значение 7 
для междугородной связи (до 4 км в зависимости от окружающей среды) и значение 12 для 
междугородной связи. CR повышает надежность приема кода 4-битных данных с избыточно-
стью для исправления ошибок в вариантах 4/5, 4/6, 4/7 или 4/8. Битрейт LoRa рассчитывается 
согласно следующему уравнению [11, 12]: 

14 bit s
2 4b SF
BWR SF

CR
− =  +

, (1) 

где SF – фактор распространения; BW – ширина полосы; CR – кодовая скорость. 
Уравнение (1) показывает, что SF является одним из доминирующих факторов при вы-

числении битовой скорости, которая определяет физическую скорость передачи данных (ско-
рость передачи данных (DR), (DT). 

Узлы в сети LoRaWAN являются асинхронными, и связь прекращается после того, как 
данные готовы к отправке, независимо от того, является ли это условие управляемым событи-
ем или запланированным. Узлам часто приходится «просыпаться» в ячеистой или синхронной 
сети, например сотовой, синхронизироваться с сетью и проверять сообщение. Эта синхрони-
зация потребляет значительное количество энергии и является основной причиной сокраще-
ния срока службы батареи. Терминальное оборудование также используется для разных при-
ложений и предъявляет совершенно разные требования. Терминальное оборудование класса A 
обеспечивает двустороннюю связь, когда за каждой передачей оконечного оборудования  
по восходящей линии связи следуют два коротких окна приема для нисходящей линии связи. 

Излучающий слот оконечного оборудования основан на его собственных коммуникаци-
онных потребностях (протокол LoRa). Следовательно, терминальному оборудованию требует-
ся связь по нисходящей линии связи от сервера вскоре после того, как она отправила восхо-
дящую линию связи на сервер. Любая другая связь по нисходящей линии связи должна ждать, 
прежде чем следующий датчик начнет излучение. Терминальное оборудование класса B от-
крывает другие окна приема, такие как реакция на триггер от шлюза, указывающий на «про-
слушивание» оконечного оборудования. Терминальное оборудование класса C имеет практи-
чески постоянно открытые окна приема, закрывающиеся только во время передачи данных на 
сервер [13]. 
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Концепция устройства соответствует требованиям для отнесения к классу A для прибо-

ров учета воды и газа, так как эти виды счетчиков будут работать от батарейки и требуют низ-
кого энергопотребления, а для счетчиков электричества используется класс С, что позволяет 
получить мгновенные данные. 

Результаты 

Экспериментальное рабочее место было построено для первичного тестирования, как 
показано на рис. 7. Испытательная схема состояла из плат приборов учета электроэнергии, га-
за, воды и платы базовой станции. Счетчики воды и газа работают автономно, так как были 
подключены батарейки: одна батарейка для коммуникационной части по технологиям 
LoRaWAN, вторая обеспечивает измерение. В данных счетчиках используется класс А. Для 
счетчиков электроэнергии класса 1,09 не требуется дополнительного батарейного питания. 
Это дает возможность считывать технологические параметры сигнала в режиме реального 
времени.  

 

 
Рис. 7. Схема лабораторных испытаний 

 
На рис. 8 показан график лабораторного эксперимента по передаче данных водных 

счетчиков. Для счетчиков воды испытания проводилось в течение месяца, так как данные  
с этих приборов мы получаем раз сутки. На рис. 8 видно данные, которые не превышают  
2 кБит данных ежедневно, а также видно, что когда мы поставили базовую станцию в подвал, 
получилась потеря данных в датах 04/03–06/03. Данная информация отражается в системе 
eu1.loriot.com, куда мы подключили базовую станцию для передачи данных от устройств для 
дальнейшего анализа. 

 

 
Рис. 8. График передачи данных по дням 
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На рис. 9 показано сотношение шума к полезному сигналу данных от водосчетчика к ба-

зовой станции. Во время теста было изменено местоположение базовой станции для проверки 
качества сигнала, а также при поиске оптимальной частоты для казахстанских сетей. 

 

 
Рис. 9. Качество передаемой информации 

Тест покрытия сигнала 

Измерения проводились в городе Алматы в Алмалинском районе (площадь 18,4 км2). 
Цель заключалась в сравнении распространения сигнала и его радиуса в городских условиях 
района Алматы (рис. 10). 

 

 
Рис. 10. Границы Алмалинского района города Алматы 

 
Использовалась базовая версия предлагаемой печатной платы (PCB) со встроенным дат-

чиком измерения показания воды, а батарейки CR17450 (для передачи данных по технологии 
LoRaWAN) и ER14250 (для измерительной части) с напряжением 3,3 В. Все устройство пока-
зано на рис. 11. 

 

 
Рис. 11. Мобильная измерительная система 
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Измерение проводилось с помощью личного кабинета в системе https://eu1.loriot.io/  

dashboard. Первым шагом является регистрация шлюза на данном сайте, где задаются коорди-
наты GPS, частотный план и тип антенны. Второй шаг требует регистрации в сети, определя-
емой измерительным устройством (в нашем случае Water Meter № 5) с присвоением иденти-
фикатора DevEUI. В записи измерения собираются все данные, которые собираются 
зарегистрированным шлюзом. 

Испытания зоны покрытия вне помещений c антенной 4.5 dBi 

Были установлены базовая станция (БС) RisingHF и антенна 4,5 dBi, которая на тот мо-
мент шла в комплекте с БС. Провели предварительное тестирование зоны покрытия вне по-
мещений. На карте ниже (рис. 12) показаны результаты нашего первого тестирования измере-
ния: зеленым отмечен успешный прием сигнала БС, красным – нет. 

 

 
Рис. 12. Измерение силы сигнала при антенне 4.5 dBi 

 
Зона покрытия с комплектной антенной далека от максимальной для LoRaWAN, и в 

нашем случае составила 2 км. Стало понятно, что надо тщательней подходить к установке ба-
зовой станции, заявленные 10 км без хорошей антенны и минимального радиопланирования 
даже на открытой местности получить нельзя. 

Второй этап испытаний с антенной 10 dBi 

Были установлены базовая станция RisingHF и антенна 10 dBi снаружи зданий. Далее 
провели тестирование на дальность связи в условиях города снаружи помещений. Модемы 
использовали в режиме эмуляции посылки импульсов, без подключения ПУ. На расстоянии до 
5 км от БС пакеты проходили успешно, таким образом, максимальное расстояние, которое 
удалось получить вне помещений, – 5 км (рис. 13). 

 

 
Рис. 13. Измерение силы сигнала при антенне 10 dBi 
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Слабый сигнал зафиксирован только на окраине границы района, в южном и юго-

восточном направлениях. Здесь уровень сигнала варьировался от 115 до 120 дБ из-за высоты и 
относительно высокой плотности застройки. Однако эти значения сигналов не препятствуют 
успешной передаче данных. Покрытие не полностью измеренной области рассчитывается  
с помощью интерполяции. 

Измерение в реальных условиях 

Работоспособность системы проверена по показаниям холодной и горячей воды в мало-
этажном многоквартирном доме. Результаты были записаны вручную для проверки точности 
измерения и показаны на рис. 14 (горячая вода) и рис. 15 (холодная вода). 

 

 
Рис. 14. Сравнение дистанционного и ручного считывания – горячая вода 

 

 
Рис. 15. Сравнение дистанционного и ручного считывания – холодная вода 
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Частота автоматического и ручного сбора данных была установлена на 1 ч. Впослед-

ствии данные были сопряжены вручную в соответствии с отметкой времени. Эта временная 
метка содержала каждое исходящее сообщение в следующем формате: ГГГГ–ММ–ДД ЧЧ: 
ММ:СС. Используемый метод обнаружения утечек воды – это так называемый метод MNF 
(минимальный ночной поток), широко используемый в водоснабжении. Это поток, который 
течет в определенную зону/измерительный район в ночное время, когда наиболее допустимое 
потребление воды находится на минимальном уровне. Период минимального ночного стока 
обычно приходится на два-четыре часа ночи. В нашем случае (измерение расхода воды в 
квартире в малоэтажном доме) период MNF был установлен с 23:59 до 6:00, при этом порого-
вое значение было установлено на 10 л. Если расход в системе превышает это значение, пред-
полагается утечка воды. 

График квантиль-квантиль или график q-q – это исследовательское графическое устрой-
ство, используемое для проверки достоверности предположения о распределении для набора 
данных. Если данные действительно соответствуют предполагаемому распределению, то точ-
ки на графике q-q будут располагаться приблизительно на прямой линии. График q-q обеспе-
чивает визуальное сравнение квантилей выборки с соответствующими теоретическими кван-
тилями. В общем, если точки на графике q-q отклоняются от прямой линии, то 
предполагаемое распределение ставится под сомнение. Графики q-q можно рассматривать как 
«миллиметровую бумагу для вероятностей», которая превращает график упорядоченных зна-
чений данных в прямую линию (рис. 16, 17).  

 

 
Рис. 16. График q-q – горячая вода 

 

 
Рис. 17. График q-q – холодная вода 
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Как видно на рис. 16 и 17, полученные линии линейной регрессии перекрывают друг дру-

га. Таким образом, оба метода измерения имеют одинаковую плотность вероятности. Таким об-
разом, метод измерения с помощью датчика IoT актуален для практического применения. 

Заключение 

Разработана автоматизированная система комплексного учета коммунальных услуг для 
интеллектуального измерения потребления электроэнергии и воды. Был использован ком-
плексный подход к системе учета энергоресурсов на базе технологий LoRaWAN и разработа-
ны прототипы модемов и базовых станций, работающих под казахстанский частотный спектр. 

Испытывалось качество передаваемой информации с приборов учета с помощью модуля 
LoRaWAN. Также был исследован охват сигнала технологий LoRaWAN с изменением распо-
ложения базовой станции и изменением уровней мощности антенны. После испытаний был 
достигнут при использовании антенны с 10 dbm хороший охват. 
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