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Аннотация. Актуальность и цели. Рассматривается построение на основе принципа иерархии подсистемы 

связи мобильного телемедицинского комплекса, оснащенного гетерогенной группой беспилотных воздушных су-
дов и функционирующего в условиях ЧС. Материалы и методы. Предложены три уровня радиосвязи: верхний 
уровень соответствует дальней (космической) радиосвязи, средствами которой оснащается мобильный телеме-
дицинский комплекс, средний уровень соответствует радиосвязи средней дальности, средствами которой осна-
щаются беспилотное воздушное судно, координирующее полетное задание гетерогенной группы беспилотных 
воздушных судов и беспилотные воздушные судна гетерогенной группы; нижний уровень соответствует ближней 
радиосвязи, средствами которой оснащается беспилотное воздушное судно гетерогенной группы и малоподвиж-
ные объекты в зоне ЧС. Рассмотрены структурные схемы и приведены характеристики дальней, средней и ближ-
ней радиосвязи. Результаты. Показано, что предложенная организация подсистемы связи мобильного телемеди-
цинского комплекса, оснащенного гетерогенной группой беспилотных воздушных судов и функционирующего  
в условиях ЧС, позволяет функционально распределить задачи, решаемые отдельными беспилотными воздушны-
ми суднами гетерогенной группы, и затем интегрировать полученные результаты. Вывод. По мнению авторов, по-
строение на основе принципа иерархии подсистемы связи мобильного телемедицинского комплекса, оснащенно-
го гетерогенной группой беспилотных воздушных судов и функционирующего в условиях ЧС, позволяет решать 
ресурсоемкие и сложные задачи в медицине и при ликвидации последствий ЧС. 
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Abstract. Background. The article is devoted to the construction on the basis of the principle of the hierarchy of the 

communication subsystem of a mobile telemedicine complex equipped with a heterogeneous group of unmanned aerial 
vehicles and functioning in emergency conditions. Materials and methods. Three levels of radio communication are pro-
posed: the upper level corresponds to long-range (space) radio communication, with the means of which a mobile tel-
emedicine complex is equipped, the middle level corresponds to medium-range radio communication, with the means 
of which an unmanned aerial vehicle is equipped, coordinating a flight task of a heterogeneous group of unmanned aeri-
al vehicles and unmanned aerial vehicles of a heterogeneous group; the lower level corresponds to short-range radio 
communications, the means of which are equipped with an unmanned aircraft of a heterogeneous group and sedentary 
objects in the emergency zone. Structural diagrams are considered and characteristics of long-range, medium and short-
range radio communications are given. Results. It is shown that the proposed organization of the communication subsys-
tem of a mobile telemedicine complex, equipped with a heterogeneous group of unmanned aerial vehicles and operating 
in emergency conditions, makes it possible to functionally distribute tasks solved by individual unmanned aerial vehicles 
of a heterogeneous group, and then integrate the results obtained. Conclusion. According to the authors, the construc-
tion on the basis of the principle of the hierarchy of the communication subsystem of a mobile telemedicine complex 
equipped with a heterogeneous group of unmanned aerial vehicles and operating in emergency conditions allows solv-
ing resource-intensive and complex problems in medicine and in the elimination of the consequences of emergencies. 

Keywords: mobile telemedicine complex, heterogeneous group of unmanned aerial vehicles, long-range, medium 
and short-range radio communication units 
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Постановка проблемы 

Подсистема связи мобильного телемедицинского комплекса (МТМК), оснащенного ге-
терогенной группой (ГГ) беспилотных воздушных судов (БВС), имеет первостепенное значе-
ние в условиях ЧС при проведении поиско-спасательных работ (ПСР) и оказании экстренной 
медицинской помощи (ЭМП) пострадавшим. Ее основной задачей является бесперебойное 
обеспечение передачи данных при измерении, мониторинге, управлении и контроле (ИМУК). 
Особенностью функционирования МТМК в условиях ЧС является проведение телемедицин-
ских консультаций в режиме видеоконференций для оказания врачебной помощи на расстоя-
нии, что обусловливает необходимость использования широкополосных каналов связи и ви-
деоаппаратуры.  

К недостаткам подсистемы связи существующих МТМК относятся:  
− недостаточная пропускная способность сетей связи, организуемых с помощью име-

ющихся в их составе средств и комплексов связи;  
− трудности обеспечения связи между абонентами различных сетей из-за использова-

ния в них разнотипных оконечных средств с различными алгоритмами работы; 
− невозможность оперативного проведения видеоконференций, что снижает эффектив-

ность оказания медицинской помощи.  
Целью статьи является построение подсистемы связи системы управления гетерогенной 

группой беспилотных воздушных судов в условиях ЧС.  

Материалы и методы 

Применение гетерогенной группы беспилотных воздушных судов (ГГ БВС) открывает 
новые перспективы при решении ресурсоемких и сложных задач в медицине и при ликвида-
ции последствий ЧС [1, 2]. ГГ БВС представляет собой совокупность совместно и согласован-
но действующих роботов, решающих общие задачи для достижения общей цели [3]. Фактиче-
ски ГГ БВС является объединением функциональных возможностей роботов, составляющих 
группу. Одним их главных преимуществ ГГ БВС является возможность достижения синерге-
тического эффекта, состоящего в существенном увеличении функционального потенциала 
группы по сравнению с отдельно взятыми единицами мобильных роботов [4]. 

Далее рассмотрим систему управления ГГ БВС в условиях ЧС. Структура системы 
управления (СУ) ГГ БВС состоит из замкнутых информационных уровней, взаимодействие 



Измерение. Мониторинг. Управление. Контроль. 2022. № 1 

 

94 
между которыми должно осуществляться в доменах синхронизма задач, решаемых на каждом 
уровне1. В состав СУ должны входить: 

− бортовое оборудование, содержащее центральный процессор и получающее опера-
тивную информацию о параметрах управляемого объекта и его рабочей зоны (датчики); 

− пультовое оборудование, совместно с бортовым оборудованием вырабатывающее 
управляющие команды на исполнительные устройства ГГ БВС; 

− канал связи, соединяющий бортовое и пультовое оборудование. 
Структурная схема СУ ГГ БВС приведена на рис. 1. 
 

 
Рис. 1. Структурная схема системы управления гетерогенной группой беспилотных воздушных судов 

                                                      
1 ГОСТ Р 55895-2013. Техника пожарная. Системы управления робототехнических комплексов 

для проведения аварийно-спасательных работ и пожаротушения. Общие технические требования. Ме-
тоды испытаний. 
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При использовании ГГ БВС связь между членами группы имеет большое значение в 

управлении и координации. Структура связи определяет, как осуществляется обмен информа-
цией между БВС в группе или между ГГ БВС и оператором. В работе [6] подробно рассматри-
ваются четыре коммуникационные структуры, их преимущества и недостатки, сценарии при-
менения. 

Анализ рис. 1 показывает, что канал связи является одним из «узких» мест в функцио-
нировании ГГ БВС. 

Результаты и обсуждение 

По мнению авторов, современный МТМК должен объединять в себе мощный компью-
тер, сопрягаемый с разнообразным медицинским оборудованием, средства ближней, средней 
и дальней беспроводной связи, средства видеоконференции и средства IP-вещания. Авторами 
предлагается в качестве составных элементов подсистемы связи СУ ГГ БВС использовать пи-
косети Bluetooth с точкой доступа Wi-Fi и последующим применением системы спутниковой 
связи VSAT. Рассмотрим подробнее разработку каждого из составных элементов (блоков) под-
системы мобильной связи.  

Блок ближней радиосвязи выполнен по спецификации Bluetooth и реализует физическое 
соединение, обеспечивая надежный обмен информацией между персональными устройствами 
на доступной радиочастоте. Радиус действия небольшой – до 100 метров, но низкая потребля-
емая мощность (менее 0,1 Вт) и высокий «интеллектуальный» потенциал делают модули 
Bluetooth перспективными для осуществления взаимодействия практически любых электрон-
ных устройств [7].  

Возможность самоорганизации устройств с модулями Bluetooth в небольшие пикосети, 
включающие от 7 до 256 абонентов (рис. 2), является основным преимуществом технологии. 
Все узлы такой сети работают на одной частоте и разделяют общий канал. Главный узел мо-
жет поддерживать 7 активных клиентских узлов и до 255 пассивных (спящих) узлов (переве-
денных управляющим узлом в режим пониженного энергопотребления). Несколько пикосетей 
могут связываться друг с другом через мосты. Объединенные вместе пикосети составляют 
рассеянную (scatternet) сеть. Поскольку в каждой пикосети имеется свой master, последова-
тельность и фазы переключения их частот не будут совпадать. Если пикосети взаимодейству-
ют друг с другом, это приводит к понижению пропускной способности. Устройство Bluetooth 
может выступать в качестве клиента в нескольких пикосетях, но главным узлом (master) мо-
жет быть только в одной пикосети. 

 

 
Рис. 2. Структурная схема пикосети Bluetooth 

 
В качестве главного узла (master) в пикосети выступает БВС из гетерогенной группы,  

а в качестве узлов в пикосети выступают малоподвижные абоненты, например пострадавшие  
в пределах зоны ЧС. В случае, если радиус действия пикосети превышает номинальную даль-
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ность действия передатчика, то для обеспечения связи в удаленных частях пикосети необхо-
димо использовать повторители, выполняющие роль ретрансляторов. Радиоинтерфейс Bluetooth 
может работать в нескольких режимах. В активном режиме устройство Bluetooth участвует в 
работе канала передачи данных. Три остальных режима (ждущий, прослушивания, парковки) 
характеризуются низким энергопотреблением. Основой модуля BLE 112 (Bluetooth 4,0), опреде-
ляющей всю идеологию и отличительные особенности, является базовый чипсет Texas Instru-
ment CC2540, представляющий собой однокристальную сборку SoC – 65 нм/2,4 ГГц. Основ-
ные характеристики BLE (Bluetooth с низким энергопотреблением) приведены в табл. 1 [7]. 

Таблица 1 

Параметры Bluetooth low energy (CC2540) 
Параметры Мин. Тип. Макс. Ед.изм 

Условия работы 
Диапазон частот 2402  2480 МГц 
Пропускная способность – 1000 24000 МБ/сек 
Напряжение питания 2 – 3,6 В 
Температура окружающего воздуха –40 – +85 °С 
Выходная мощность –20 – +4 дБм 

Прием 
Чувствительность приемника – –93 – дБм 
Подавление сигнала соседнего канала, +1 МГц – 5 – дБ 
Подавление сигнала соседнего канала, –1 МГц – 5 – дБ 
Подавление сигнала соседнего канала, +2 МГц – 30 – дБ 
Подавление сигнала соседнего канала, –2 МГц – 30 – дБ 

Потребление тока 
Потребление тока, прием – 19,6 – мА 
Потребление тока, передача, +5 дБм – 31,6 – мА 
Потребление тока, передача, 0 дБм – 27 – мА 
Потребление тока, «спящий» режим – 0,4 – мА 

 
Все необходимые элементы для создания устройств с поддержкой технологии Bluetooth 4.0 

находятся на одном кристалле BLE 112.  
При разработке структурной схемы блока средней радиосвязи (модуля Wi-Fi) авторами 

предлагается использовать архитектуру «точка – много точек» [8]. В этом режиме точки до-
ступа обеспечивают связь клиентских компьютеров (рис. 3). 

  

 
Рис. 3. Структурная схема блока средней радиосвязи  
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Точку доступа можно рассматривать как беспроводной коммутатор. Клиентские стан-

ции не связываются непосредственно одна с другой, а связываются с точкой доступа, и она 
уже направляет пакеты адресатам.  

Термин WDS (Wireless Distribution System) расшифровывается как «распределенная бес-
проводная система». В этом режиме точки доступа соединяются только между собой, образуя 
мостовое соединение. При этом каждая точка может соединяться с несколькими другими точ-
ками. Все точки в этом режиме должны использовать одинаковый канал, поэтому количество 
точек, участвующих в образовании моста, не должно быть чрезмерно большим.  

Термин WDS with AP (WDS with Access Point) обозначает «распределенная беспроводная 
система, включая точку доступа», т.е. с помощью этого режима можно организовать не только 
мостовую связь между точками доступа, но и одновременно подключить клиентские компью-
теры. В качестве адресатов выступают главные узлы (masters) пикосетей Bluetooth (см. рис. 2).  

Структурная схема блока средней радиосвязи позволяет объединять беспроводные LAN, 
находящиеся на расстояниях до нескольких километров.  

Точка доступа 1 на рис. 3 представляет собой комплект приемопередающего оборудова-
ния МТМК (см. рис. 1), обеспечивающего передачу информации с блока беспроводной связи в 
блок спутниковой связи.  

Структура блока дальней радиосвязи (системы спутниковой связи (ССС)) определяется 
структурой земной станции (ЗС). По критерию стоимости выбираем ЗС типа VSAT (VSAT – 
Very Small Aperture Terminal), связанных с одной главной ЗС (MES – Master Earth Station). 
Оборудование VSAT оптимизируется под предоставление конкретных услуг, таких как теле-
медицина и служба чрезвычайных ситуаций [9]. 

Блок дальней радиосвязи осуществляет прием–передачу данных, аудиосигнала, видео- 
сигнала или их комбинаций в цифровом виде. Терминалы VSAT общаются между собой по-
средством транзита с обработкой через главную ЗС – MES. Топология таких сетей является 
звездообразной. Структурная схема VSAT приведена на рис. 4.  

 

 
Рис. 4. Структурная схема VSAT 

 
Терминал VSAT состоит из трех основных элементов: антенной системы, наружного 

блока (Out Door Unit, ODU), размещаемого непосредственно на антенне, и внутреннего  
(In Door Unit, IDU), устанавливаемого в помещении пользователя. Диаметр антенной системы 
составляет 1,2÷1,8 м.  
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Заключение и выводы 

По мнению авторов, построение на основе принципа иерархии подсистемы связи мо-
бильного телемедицинского комплекса, оснащенного гетерогенной группой беспилотных воз-
душных судов и функционирующего в условиях ЧС, позволяет решать ресурсоемкие и слож-
ные задачи в медицине и при ликвидации последствий ЧС.  

При оснащении пострадавших в ЧС средствами контроля функционального состояния ор-
ганизма и средствами ближней связи на основе Bluetooth с низким энергопотреблением, объ-
единенными в пикосети с главным узлом (master) в пикосети, расположенным на БВС из гетеро-
генной группы, появляется возможность своевременного оказания медицинской помощи.  

Благодаря средствам радиосвязи средней дальности, которыми оснащены БВС гетеро-
генной группы, оператор МТМК оперативно реагирует на изменение обстановки в зоне ЧС.  

Средства дальней радиосвязи обеспечивают телемедицинские консультации. 
Таким образом, для минимизации медицинских последствий ЧС оснащение современ-

ного МТМК должно объединять в себе мощный компьютер, сопрягаемый с разнообразным 
медицинским оборудованием, средства ближней, средней и дальней беспроводной связи, 
средства видеоконференции и средства IP-вещания. 
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