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Аннотация. Актуальность и цели. В современных цифровых устройствах важным становится вопрос ком-

плексной оценки линий передачи, представляющих собой медные трассы на печатной плате и связанные с ними 
конструктивные элементы. Прогнозирование их состояния, оценка создаваемых распространяющимися в них по-
лезными и паразитными сигналами электромагнитных волн и их взаимное влияние друг на друга посредством мо-
делирования играет существенную роль при оценке работоспособности изделия. Материалы и методы. Пара-
метры используемых препрегов и ядер, проводящих элементов стека печатной платы, геометрические параметры 
медных трасс, характеристики выводов размещаемых на плате электронных компонентов, математический аппа-
рат программы HyperLynx. Результаты. Установлено, что в условиях производства современных электронных 
устройств и печатных плат для них, в том числе работающих в высокочастотных диапазонах, на качество их рабо-
ты могут влиять самые различные факторы: стек печатной платы и параметры используемых материалов, элек-
тромагнитное излучение, формируемое мощными элементами схемы, внешнее излучение, геометрия проводни-
ков, их совместное расположение на слоях печатной платы, другие параметры. В работе показано, что с целью 
максимального снижения возможных рисков, связанных с различными физическими явлениями и возникающими 
паразитными параметрами, необходимо проведение моделирования работы печатной платы, комплексно учиты-
вающее взаимные параметры ее элементов, и их влияния как минимум на самые критичные участки. Определены 
S-параметры выделенного участка печатной платы, в частности параметр S11, который является основным при 
оценке возможных переотражений в группе медных трасс в полосе до 10 ГГц. Вывод. Выполненные исследования 
позволяют по итогам моделирования снизить влияние факторов, вызванных неудачной геометрией медных трасс 
и расположением электронных компонентов, негативным образом сказывающихся на параметрах передаваемых 
сигналов. 
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Abstract. Background. In modern digital devices, the issue of a comprehensive assessment of transmission lines, 

which are copper tracks on a printed circuit board and associated structural elements, becomes more and more im-
portant. Predicting their behavior, assessing the electromagnetic waves generated by useful and parasitic signals propa-
gating in them and their mutual influence on each other through modeling plays an essential role in assessing the per-
formance of a product. Materials and methods. Geometric parameters of copper tracks, characteristics of electronic 
components placed on the board and the density of their mounting with a constant increase in operating frequencies 
and a decrease in supply voltages can significantly affect the electromagnetic environment, the parameters of transmit-
ted pulses and the operation of internal microcircuit nodes, leading to instant or delayed, periodic in time failures differ-
ent types of criticality. Results. The paper shows that in order to minimize possible risks associated with various physical 
phenomena and the resulting parasitic parameters of the printed circuit board materials, it is necessary to simulate its 
operation, taking into account the possible parameters of the materials used and their effect on at least the most critical 
areas – printed wiring, places installation of microcircuits and other radioelements. The S-parameters of the selected 
section of the printed circuit board are determined, in particular, the S11 parameter, which is the main parameter when 
assessing possible multiple reflections in a group of copper paths in the band up to 10 GHz. Conclusions. The performed 
studies allow us to exclude, based on the results of modeling, the factors caused by the unsuccessful geometry of copper 
routes and the location of electronic components that negatively affect the parameters of the transmitted signals. 
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Введение 

Современные печатные платы являются сложными устройствами, при изготовлении ко-
торых необходимо учитывать множество различных эффектов и параметров используемых 
материалов, их взаимной структуры в пределах печатного узла1 [1–3], что в свою очередь под-
разумевает ряд возможных дефектов, влияющих на их надежность [4]. 

С увеличением плотности монтажа, увеличением рабочих частот и уменьшением ис-
пользуемых напряжений электромагнитная обстановка и электромагнитная совместимость 
различных элементов печатной платы становится важным условием, в ряде случаев опреде-
ляющим применение тех или иных элементов либо конструктивных решений, от которых  
в конечном счете зависит целостность сигналов в линиях передачи на печатной плате и 
надежная работа всех электронных элементов. 

Сложные устройства могут состоять из десятка крупных микросхем – мощных вычисли-
тельных устройств и источников, преобразователей питания, соединенных между собой мно-
жеством линий передач, представленных в виде медных трасс и соединяющих их на разных 
слоях переходных отверстий, а также полигонами питания и земли, которые могут как зани-
мать площадь всего отдельно взятого слоя, так и представлять из себя некоторую геометрию, 
параметры которой были заложены разработчиком исходя из необходимых требований к ре-
шению задачи [5–7]. 

В современной практике оценка электромагнитных параметров печатной платы произ-
водится после ее изготовления путем проведения испытаний, а также связанного ряда измере-
ний, направленных на выявление отклонений в формах сигналов и определения уровня оказы-
вающего негативное влияние электромагнитного фона, формирующегося непосредственно от 
различных элементов печатной платы. Такой подход не позволяет своевременно выявить 
ошибки на этапе проектирования, что при условии невозможности просчитать все особенно-
сти разработанной печатной платы, влечет за собой редкие и периодические сбои в работе ча-
сти электронных узлов печатной платы. 

Современное программное обеспечение позволяет проводить моделирование печатной 
платы и отдельных элементов ее топологии, производя анализ различных ее параметров. Не-
смотря на то, что ни один вид моделирования не позволяет достичь абсолютно достоверных 
результатов, тем не менее оно позволяет быстро, без готового изделия и измерительного обо-
рудования провести анализ печатной платы и сделать соответствующие перерасчеты элемен-
тов – их замены, изменения в топологии и конструкции печатной платы. 

                                                      
1 ГОСТ 23751-86. Платы печатные. Основные параметры конструкции. 
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Описание свойств и функционала моделируемого объекта 

Посредством моделирования можно провести общую оценку влияния некоторых пара-
метров материалов [8, 9], геометрии ее элементов [10, 11], на параметры функционирования 
печатной платы до этапа изготовления опытного образца с целью прогнозирования их влияния 
на работу изделия. 

Для проведения моделирования с учетом электромагнитного излучения была выбрана 
разработанная ячейка защиты информации, видоизменяющая проходящие через нее данные, 
тем самым скрывая их истинное значение от предполагаемого противника (рис. 1). 

 

 
Рис. 1. Внешний вид печатной платы ячейки защиты информации, используемой для моделирования 

 
С внешними устройствами данная ячейка связана интерфейсными микросхемами и 

разъемами, к которым подведены линии различных интерфейсов передачи данных. Присут-
ствуют как параллельные линии данных, так и последовательные, в том числе дифференци-
альные. Структура и расположение элементов соответствуют типовым расположениям, при-
меняемым во многих цифровых устройствах. Также разработана схема питания, вынесенная 
стандартно на край печатной платы, состоящая из диодов, защищающих схему от переполю-
совки при неправильном подключении разъема питания, понижающего импульсного стабили-
затора и фильтрующих цепей. Разработанная печатная плата ячейки защиты информации поз-
воляет произвести моделирование данного изделия и оценку работы других электронных 
элементов со схожими структурой и принципами функционирования. 

Методика проведения моделирования 
Полное трехмерное электромагнитное моделирование, основанное на разбиении всех 

элементов проекта на примитивы с последующим решением сложных электромагнитных 
уравнений, определяющих искомые величины, является наиболее точным и вместе с тем вре-
мязатратным средством, позволяющим получить перечень параметров, предельно точно опи-
сывающих разрабатываемое устройство. 

Имеющаяся модель печатной платы загружается в программу HyperLynx, где происходит 
последовательная настройка параметров стека в соответствии с типичными для применяемых 
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классов материалов, а также выбор моделей объектов и установка других необходимых настро-
ек. По итогам выполненного моделирования производится оценка полученных результатов. 

Моделирование топологии ячейки 
Несмотря на то, что непреобразованные данные не выходят из ячейки посредством ли-

ний передачи, их высокочастотные составляющие могут излучаться за пределы линий переда-
чи на печатной плате в виде электромагнитных волн и приниматься антеннами, выдавая пер-
вичные сигналы и нивелируя функциональное назначение ячейки. 

Для проведения моделирования в качестве линий, по которым распространяются «пер-
вичные данные», были выбраны линии интерфейса FSMC, идущие от соединителя «X2» до 
микроконтроллера «D10». 

Для экономии времени моделирования была использована введенная в HyperLynx 
функция экспортирования в пакет 3D Full Wave Solver только части исходного проекта, 
наиболее интересная с точки зрения поставленных задач. На рис. 2 можно видеть полученный 
после четырех часов работы программы выбранный для моделирования участок печатной 
платы в виде набора из четырех слоев, проводящих дорожек и переходных отверстий, смонти-
рованных элементов и их составных частей. 

 

 
Рис. 2. Внешний вид участка печатной платы после завершения 3Dэлектромагнитного моделирования 

 
На полученных в пакете 3D Full Wave Solver графиках параметра (рис. 3, 4) S11 (мощность 

и фаза отраженного сигнала) можно отметить, что в выбранных линиях и связанных с ними 
проводящих структурах происходит отражение волн на частотах примерно в 4 и 6 ГГц, что от-
носительно сигнала частотой в 100 МГц говорит об излучениях, проявляющих себя преимуще-
ственно на фронтах импульсов, в которых сосредоточены верхние гармоники спектра сигнала. 

 

 
Рис. 3. Графики амплитуд параметра S11 (коэффициент отражения) по итогам моделирования 
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Рис. 4. Графики фаз параметра S11 (коэффициент отражения) по итогам моделирования 

 
Наличие графических интерпретаций мощности и фазы отраженных волн позволяет су-

дить об обстановке вокруг выбранного участка схемы, а также о предполагаемой форме искаже-
ний импульсов и их значимости с точки зрения оценки надежности разработанного устройства. 

Заключение 

Проведено моделирование печатной платы ячейки защиты информации в программе 
HyperLynx с учетом влияния электромагнитного излучения. Получены S-параметры выделен-
ных линий передачи в полосе до 10 ГГц, учитывающие как сами линии, контактные площадки 
элементов подключения, переходные отверстия, так и параметры диэлектрика слоев стека пе-
чатной платы и параметры свободного пространства. Приведены изображения полученного 
набора слоев печатной платы в пакете 3D Full Wave Solver и графики распределения по часто-
те значений параметра S11, определяющего мощности и фазы возникающих в линиях отраже-
ний. Произведен анализ результатов по итогам моделирования. 
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