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А н н о т а ц и я. Предложен подход к организации автоматизированных систем учета 
энергоресурсов в промышленности и жилищно-коммунальном хозяйстве для коммерче-
ского и технологического учета на объектах распределения и потребления энергоресур-
сов. Предлагаемая программно-аппаратная платформа защиты данных с использованием 
средств криптографического преобразования, которая строится на основе отечественных 
микроконтроллеров, обеспечивает устойчивую и безотказную работу системы контроля 
энергоресурсов. 

A b s t r a c t. Suggested approach to the Organization of automated energy accounting in-
dustry and housing and communal services for commercial and technological integration in the 
distribution and consumption of energy resources. The proposed hardware and software data 
protection platform by means of cryptographic transformation, which is built on the basis of 
domestic microcontrollers that provides a robust and reliable system operation control of ener-
gy resources.  
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Введение 

В настоящее время в связи с реформой жилищно-коммунального хозяйства (ЖКХ) осо-
бую актуальность приобретает оперативный учет распределения и энергопотребления как ор-
ганизациями, так и физическими лицами. 

Область применения автоматизированных систем учета энергоресурсов (АСУЭ) – про-
мышленность и ЖКХ для коммерческого и технологического учета на объектах распределе-
ния и потребления энергоресурсов [1, 2]. 

Основные функции, выполняемые АСУЭ: 
– измерение характеристик потребленных ресурсов: объема и температуры холодной и 

горячей воды; количества тепловой и электроэнергии; объема и давления природного газа;  
– обеспечение автоматизированного сбора информации с объектов распределения и по-

требления энергоресурсов и ее последующая обработка; 
– ведение и хранение баз данных параметров энергоресурсов; 
– оповещение о нештатных ситуациях и сбоях различных элементов системы (в том 

числе через SMS-информирование). 
Принцип работы большинства АСУЭ состоит в сборе данных о расходе, температуре, 

давлении ресурсов индивидуальными приборами учета, преобразовании собранных данных в 
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цифровую информацию и ее последующей передаче по связующим компонентам в вычисли-
тельный центр, в роли которого может выступать сервер и/или автоматизированное рабочее 
место (АРМ). Вычислительные центры различных уровней иерархии осуществляют обработку 
собранной информации, производя вычислительные и логические операции, предусмотренные 
процессом и алгоритмами обработки результатов измерений. По результатам обработки про-
изводятся выработка и применение управляющих воздействий, в том числе вывод информа-
ции о состоянии объектов [3]. 

 
Постановка проблемы создания интеллектуальных систем учета 

В связи со стремительным ростом числа подобных систем и увеличением количества 
интеллектуальных счетчиков, используемых для контроля и учета энергоресурсов, многократ-
но возрастает и количество потенциальных угроз, связанных с навязыванием ложных измери-
тельных данных или выведением системы из строя, к числу которых относятся: 

– изменение настроек и программного обеспечения счетчика; 
– перехват управления телеметрическими устройствами; 
– подача несанкционированных команд на счетчик и управление через счетчик другими 

устройствами; 
– намеренное искажение данных и отключение систем энергоснабжения. 
В данный момент на рынке измерительных приборов наблюдается отсутствие защищен-

ных средств измерений, что вызвано нежеланием увеличивать стоимость счетчиков за счет 
встроенных средств безопасности (использование процессора или микроконтроллера, способ-
ного выполнять операции криптографического преобразования), а также сложностью проце-
дуры управления и обслуживания устройств подобного типа (наличие механизма ввода хра-
нения и модифицирования ключа, наличие интерфейса управления устройством для первона-
чального конфигурирования и последующего контроля конфигурации). 

Использование доступных измерительных приборов при построении АСУЭ делает си-
стему уязвимой для вредоносного программного обеспечения. 

Программно-аппаратная платформа системы энергоучета 

Предлагаемая программно-аппаратная платформа предназначена для защиты данных  
с использованием средств криптографического преобразования по ГОСТ 28147–89, построена 
с применением отечественных микроконтроллеров ЗАО ПКК «Миландр» (гарантировано от-
сутствие закладок на этапе производства), для обеспечения устойчивой защищенной работы 
сети используется режим простой замены. 

Для зашифрования в этом режиме 64-битовый блок открытых данных (от прибора учета) 
сначала разбивается на две половины (младшие биты – A, старшие биты – B). На i-м цикле исполь-
зуется подключ Ki: 1 ( , )i i i iA B f A K    (  – двоичное «исключающее или»); 1 .i iB A   

Для генерации подключей исходный 256-битовый ключ (ключ хранится в энергонезави-
симой памяти и загружается при монтаже устройства) разбивается на восемь 32-битовых бло-
ков: K1…K8. Ключи K9…K24 являются циклическим повторением ключей K1…K8 (нумеруются 
от младших битов к старшим). Ключи K25…K32 являются ключами K8…K1 (ключ вырабатыва-
ется на один сеанс передачи данных). 

Расшифрование выполняется так же, как и зашифрование, но инвертируется порядок 
подключей Ki. 

Функция ( , )i if A K  вычисляется следующим образом: Ai и Ki складываются по модулю 232. 
Для обеспечения защищенной передачи данных о потреблении энергоресурсов от инди-

видуальных приборов учета к центру сбора информации предполагается использование моду-
ля криптографического преобразования для индивидуального прибора учета. В данном моду-
ле реализованы возможность подключения к прибору учета по стандартному интерфейсу (им-
пульсный RS-485/RS-232 (ModeBus), возможна также реализация других перспективных ин-
терфейсов, таких как I2C, SPI для приборов учета нового типа), преобразование данных  
в соответствии с алгоритмом ГОСТ 28147–89 (алгоритм приведен выше) и передача в центр 
сбора информации по проводному интерфейсу, использование беспроводных интерфейсов  
для передачи данных внутри одного объекта при дополнительном использовании GSM  
или Wi-Fi модуля передачи данных (рис. 1).  
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Настройка параметров модуля осуществляется при монтаже системы. 
В модуле предусматривается автономное питание от батареи, что позволяет использо-

вать его со всеми типами счетчиков (в том числе теми, где использование общественной сети 
электропитания является невозможным в соответствии с требованиями). Расчетное время ра-
боты от батареи 5 лет (исходя из диапазона рабочих температур 0…+40 °С).  

Центр сбора и обработки информации построен на базе микроконтроллера. В состав 
прибора входит GSM модуль приема/передачи информации (с возможностью работы по бес-
проводному каналу связи по протоколу GPRS). Центр сбора информации производит перио-
дический мониторинг подключенных модулей приборов учета, осуществляет сбор данных о 
потреблении и их передачу диспетчерскому центру с использованием криптографического ал-
горитма по ГОСТ 28147–89.  

Алгоритмом работы устройства предусматривается рассылка аварийных SMS-сообще- 
ний в случае обнаружения сбоев в системе или при попытке несанкционированного доступа  
к устройству. 

Каждый узел системы опечатывается пломбой от НСД и получает уникальный адрес-
идентификатор для защиты от отключения.  

Модуль для индивидуального прибора учета имеет малые габариты и низкое энергопо-
требление (размер и габариты определяются использованием микроконтроллера MDR32F9Q2 
размером 10×10 мм и статическим потреблением 10 мкА). Модуль конструктивно объединя-
ется корпусом с прибором учета и обеспечивает защиту от несанкционированного доступа.  
На рис. 2 показан вид устройства со снятой крышкой. 

 

 
Рис. 2. Вид устройства со снятой крышкой 

 
Макетирование работы устройства на базе контроллера MDR32F9Q2 и GSM-модуля 

Quectel M10 позволяет сделать вывод о наличии достаточной производительности микро-
контроллера для решения задачи обеспечения защищенной передачи данных в системах учета 
и распределения энергоресурсов. 

Характеристики и преимущества: 
– использование отечественного микроконтроллера обеспечивает независимость от 

внешних поставщиков и позволяет использовать устройство для техники специального назна-
чения; 

– низкая стоимость комплектующих изделий и высокая аппаратная гибкость платформы 
позволяют использовать устройство как для индивидуального бытового применения, так и для 
промышленных комплексов; 

– программная среда может быть адаптирована в короткие сроки для любого типа обо-
рудования управления по требованию заказчика; 

– имеется возможность выпуска различных модификаций устройства на базе разрабо-
танной платформы, адаптированных для специфических применений заказчиков (например, 
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по специальному заказу возможно нанесение на корпус устройства гравировок с контактной 
информацией служб экстренной помощи и телефонов доверия, а также информации реклам-
ного характера). 

Вывод 

Предлагаемая система учета распределения и энергопотребления обеспечивает беспере-
бойный контроль, сбор, первичную обработку и передачу информации в вышестоящую авто-
матизированную систему управления работой энергосистем. Производство подобных систем 
экономически оправдано, сроки эксплуатации удовлетворяют соответствующим требованиям. 
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